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1. Objetivo

Esta politica estabelece os requisitos minimos de seguranca da informacao para fornecedores, prestadores de
servicos e parceiros da Jodeclan. O objetivo é garantir a protecao das informacgdes corporativas, reduzir riscos
operacionais e manter conformidade com normas e regulamentacdes aplicaveis, incluindo TISAX e ISO 27001.

2. Escopo

Esta politica se aplica a todos os fornecedores que prestam servigcos ou fornecem produtos que envolvem o
processamento, armazenamento ou transmissao de informacdes da Jodeclan, independentemente de sua
localizacdo geografica ou forma de contratacao.

3. Requisitos de Segurancga para Fornecedores

3.1.

3.2.

3.3.

Certificagdo de Seguranca da Informagao
Fornecedores de servicos de Tl devem possuir certificacdo de seguranca da informacdo reconhecida,
como TISAX, ISO 27001 ou equivalente.

Caso ndo possuam certificacdo, os fornecedores deverdo preencher o Checklist de Seguranca da
Informacdo da Jodeclan e serem aprovados antes da contratacdo, conforme critérios abaixo:

e Pontuacdo abaixo de 59% do checklist > Reprovado. O fornecedor ndo poderd prestar servicos a
Jodeclan, salvo em casos excepcionais mediante derroga aprovada pela Gestao de Seguranca da
Informacao.

e Pontuagdo entre 60% e 75% do checklist - Aprovado Condicionalmente. O fornecedor podera
ser contratado desde que apresente um Plano de A¢do de Melhorias, com prazos definidos e
acompanhamento periddico.

e Pontuacdo superior a 75% do checklist - Aprovado. O fornecedor atende aos requisitos minimos
e pode ser contratado sem restri¢cdes adicionais.

Classificagdo e Gestao de Fornecedores
Todos os fornecedores serdo classificados de acordo com o nivel de criticidade dos servigos prestados e o
nivel de confidencialidade das informagdes acessadas:

e Alto risco: acesso a informacgdes estratégicas e criticas.
e Médio risco: acesso a dados internos e operacionais.
e Baixo risco: sem acesso direto a informacgdes sensiveis.

Fornecedores de alto e médio risco estarao sujeitos a auditorias periddicas e processos de requalificacdo
anuais.

Clausulas Contratuais
Todos os contratos devem conter cldusulas que garantam a conformidade com esta politica e exigéncias
regulatdrias aplicaveis.

Os contratos devem especificar:

e Requisitos de prote¢ao e manuseio das informacgoes.
e Procedimentos para exclusdo e devolucdo segura de dados em caso de término de contrato.
e Requisitos para subcontratados, que também deverdo aderir a esta politica.
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Adicionalmente, os contratos com fornecedores de Tl deverao incluir uma clausula especifica sobre o
Término de Servicos e Remocgao Segura de Ativos de Informacado", que obrigatoriamente detalhara:

O método de exclusdo segura a ser utilizado pelo fornecedor para apagar todos os dados da
Jodeclan de seus ambientes, incluindo cdpias de seguranca. A destruicao fisica ou a sanitizacdo de
midias (sobrescrita de dados) sdo exemplos de métodos aceitdveis.

A emissdo de um "Certificado de Remocao Segura" pelo fornecedor ao final do processo, que
servird como evidéncia formal do cumprimento da obrigacdo. Este certificado devera ser anexado
ao chamado de encerramento de contrato no sistema GLPI.

O direito da Jodeclan de auditar o processo de remocdo segura, caso julgue necessario,
especialmente para fornecedores de alto risco.

3.4. Confidencialidade

A protecdo das informagdes da Jodeclan é mandatdria em todas as frentes de relacionamento com
fornecedores, desde a prospeccao inicial até o completo encerramento do vinculo contratual. As
obrigacdes de confidencialidade sdo aplicadas em duas fases distintas e complementares:

Fase de Prospeccdo e Cotacdo (Pré-Contratual)

Antes do compartilhamento de qualquer informacao classificada como "Sensivel" ou
"Confidencial" para fins de cotacdo, é obrigatdria a assinatura do NDA pelo fornecedor em
prospeccdo. Nenhum desenho técnico, especificacdo ou dado de protétipo serd compartilhado
sem que o referido termo esteja devidamente assinado e arquivado pela drea responsavel
(Compras/Comercial).

Fase Contratual (Pés-Aceite do Pedido de Compra)

Uma vez estabelecida a relagdo comercial, o fornecedor reconhece e concorda que, ao aceitar o
Pedido de Compras emitido pela Jodeclan, estabelece-se uma relacdo contratual vinculada as
condicdes gerais descritas no referido documento. Este ato reforga o compromisso com a
confidencialidade das informacGes trocadas, ja formalizado pelo Termo de Confidencialidade
assinado previamente.

Consideram-se informagdes confidenciais todos os dados, documentos, comunicac¢des, especificacdes
técnicas, projetos, desenhos, instrugdes, metodologias, estratégias e quaisquer outros materiais
fornecidos pela Jodeclan durante ou em decorréncia da relagdo comercial, independentemente da forma
de transmissdo (escrita, oral, eletrénica ou fisica).

Esta obrigacdo de sigilo estende-se aos colaboradores, subcontratados e representantes do fornecedor,
e permanecera vigente mesmo apds o encerramento do vinculo comercial, salvo se houver autorizacao
expressa da Jodeclan em sentido contrario.

A assinatura de um Termo de Confidencialidade (NDA) adicional podera ser requerida em casos
especificos que envolvam acesso continuo a informagGes estratégicas, dados sensiveis ou ambientes
criticos da empresa.

O acesso de fornecedores aos sistemas e redes da Jodeclan serd concedido somente mediante
aprovacdo formal e conforme o principio do menor privilégio.

Contas de acesso devem ser individuais, registradas e monitoradas.
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3.5. Monitoramento e Auditoria
A Jodeclan realizara auditorias periddicas para avaliar a conformidade dos fornecedores com esta

politica.

Fornecedores criticos devem fornecer relatérios periddicos de seguranca, incluindo indicadores de
desempenho (KPIs) e cumprimento de Acordos de Nivel de Servico (SLAs).

Incidentes de seguranca devem ser reportados imediatamente a Jodeclan.

3.6. Protecdo de Dados e Transferéncia de Informagoes
A transferéncia de informacdes deve ser realizada de forma segura e rastredvel.

Caso o projeto seja classificado como confidencial, os dados devem ser transferidos exclusivamente por
canais seguros e criptografados.

A homologacdo de ferramentas de transferéncia de arquivos deve ser feita previamente, priorizando
solugdes seguras como OneDrive ou outras plataformas corporativas aprovadas.

Fornecedores devem garantir que seus funciondrios sejam treinados e conscientizados sobre boas
praticas de seguranca da informacao.

3.7. Fornecedores que tenham acesso a sistemas, redes ou dados confidenciais da Jodeclan deverao
comprovar:

Uso de antivirus corporativo atualizado;

Aplicacdo de atualizacOes de seguranca em seus dispositivos;

Politica de backup e resposta a incidentes documentada;

Procedimento de reporte imediato em caso de incidentes que envolvam dados da Jodeclan;

3.8. Seguranga em Servigos Compartilhados (Multi-Tenant)

Fornecedores que oferecem servicos em uma infraestrutura compartilhada (ex: Software como
Servico - SaaS, plataformas em nuvem) devem, obrigatoriamente, fornecer documentacdo que
descreva seu conceito de segregacdo de clientes.

O conceito de segregac¢ao deve detalhar, no minimo, os controles implementados para a
separacdo ldgica de dados, fungdes, redes, sistemas operacionais e sistemas de armazenamento
entre os diferentes clientes.

A avaliacdo e aprovagao deste conceito sdo mandatdrias antes da contratacdo e serdo
revalidadas periodicamente, conforme o nivel de risco do fornecedor, para garantir a prote¢ao
continua das informagdes da Jodeclan."

5. Penalidades e Consequéncias

O descumprimento desta politica poderad resultar em:

Adverténcias formais e exigéncia de a¢bes corretivas.

Revisdo e possivel suspensdo do contrato de fornecimento.

Acoes legais

em casos de negligéncia grave ou vazamento de informacdes.
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6. Atualizagao

Esta politica sera revisada anualmente ou conforme necessdrio para refletir mudancas nas exigéncias
regulatdrias, melhores praticas de seguranca da informacao e requisitos da Jodeclan.

7. Revisao:
00 — Emissdo inicial.
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